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ICT-Sicherheitsbeauftragter

Synonyme Bezeichnungen

- Informations-Sicherheitverantwortlicher
- Information Security Manager

Kurzbeschreibung

Erarbeiten von ICT-Sicherheitszielen zur Gewahrleistung der Vertraulichkeit, Integritdt und Verfugbarkeit von Informa-
tionen. Identifizieren und Bewerten von Informationsrisiken aufgrund von Bedrohungs- und Verwundbarkeitsanalysen.
Vorschlagen und Durchsetzen von Sicherheitsmassnahmen. Sicherstellen der Berichterstattung. Beraten und Unter-
stlitzen in allen Fragen der Informationssicherheit

Hauptaufgaben

e Entwickeln und Einfiihren einer auf die Geschaftsziele ausgerichteten Informationssicherheits-Strategie unter
Berucksichtigung der Sicherheitsanforderungen

e |dentifizieren von realen und potenziellen, rechtlichen und regulativen Anforderungen mit Einfluss auf die Infor-
mationssicherheit

e Definieren von Rollen, Verantwortlichkeiten und Zustandigkeiten zur Gewahrleistung der Informationssicherheit
im Unternehmen

e Etablieren von internen und externen Berichterstattungs- und Kommunikationskanalen, welche die Informa-
tionssicherheit unterstiitzen

e  Etablieren von Eskalations- und Kommunikationsverfahren fir Informationssicherheits-Zwischenfalle; Integrieren
dieser Verfahren in den Geschaftskontinuitatsplan

e Implementieren eines systematischen und strukturierten ICT-Risikomanagement-Prozesses

e |dentifizieren und periodisches Neubewerten von Informationsrisiken aufgrund von Bedrohungs- und
Verwundbarkeitsbeurteilungen

e Uberwachen und Unterstiitzen von Informationssicherheits-Aktivititen in simtlichen Unternehmensprozessen (z.
B. Entwicklung, Beschaffung, Personalanstellung)

e Priufen und Messen der Informationssicherheits-Massnahmen beziiglich Wirksamkeit und Wirtschaftlichkeit

o  Uberprifen der Einhaltung von Sicherheitsrichtlinien

o  Dokumentieren der Priif- und Messergebnisse
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Notwendige Kompetenzen

ICT-Sicherheitsbeauftragter

Kompetenzbereiche

ACADEMIC POOL

Fach- und Methodenkompetenzen 1|2 Business-/ stellenbezogene Kompetenzen
Management der ICT Geschafts-/ Verwaltungsprozess
Projektmanagement X Firmen-Politik/ -Kultur/ -Organisation
Risikomanagement Finanzielle Zusammenhange des Geschafts
Qualitatsmanagement X Wettbewerbssituation in der Tatigkeitsbranche
Service Design X Veranderung des Geschafts durch die ICT
Architekturen Beratung und Verkauf

Betriebswirtschaft der ICT X

Organisation X

Schutz und Sicherheit Persénliche Kompetenzen

Business Engineering X Personalfiihrung

Application Engineering X Kommunikation

Hardware Engineering X Selbstmanagement/ Fiihren der eigenen Person
Network Engineering X Soziale Kompetenzen

Service Engineering X Gestaltung und Probleml6sung

Data Engineering/ Data Management X

Technical Software Engineering X

Application Operation X Zusitzliche Kompetenzen

Hardware Operation X

Network Operation X

ICT Service Operation X

Anforderungen beziiglich Wissen/ Erfahrung/ Kompetenz: 1 Geringe Anforderungen 3  Hohe Anforderungen

2  Erhohte Anforderungen 4  Sehr hohe Anforderungen
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